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Jak zabezpieczyć się przed nieuprawnionym wykorzystaniem danych osobowych
	W dzisiejszych czasach dane osobowe są bardzo cenne. Coraz częściej wykorzystywane są one przez banki, urzędy, przychodnie, firmy telekomunikacyjne czy sklepy internetowe. Niestety, zdarza się również, że dane te trafiają w niepowołane ręce i są wykorzystywane do oszustw, wyłudzeń pieniędzy lub zaciągania zobowiązań bez wiedzy danej osoby. Seniorzy należą do grupy szczególnie narażonej na takie zagrożenia, dlatego warto znać podstawowe zasady ochrony danych osobowych. 
	Dane osobowe to wszelkie informacje, które pozwalają zidentyfikować konkretną osobę. Należą do nich w szczególności: imię i nazwisko, numer PESEL, adres zamieszkania, numer dowodu osobistego, numer telefonu, adres e-mail, numer konta bankowego, informacje o stanie zdrowia.
Seniorzy często stają się ofiarami oszustw, ponieważ przestępcy wykorzystują zaufanie, pośpiech lub brak wiedzy prawnej. Do najczęstszych zagrożeń należą:
· telefony od osób podszywających się pod pracowników banku, policji lub urzędu,
· fałszywe wiadomości SMS lub e-maile z prośbą o podanie danych lub kliknięcie w link,
· wizyty domowe osób oferujących „umowy”, „badania”, „darmowe prezenty”,
· prośby o podanie numeru PESEL lub dowodu osobistego bez wyraźnej potrzeby.
	Jednym z podstawowych zagrożeń jest kradzież tożsamości, polegająca na posłużeniu się cudzymi danymi osobowymi w celu zaciągnięcia zobowiązań finansowych, zawarcia umów lub popełnienia przestępstw. Coraz częściej spotykane są również oszustwa phishingowe, w ramach których sprawcy podszywają się pod banki, urzędy lub znane firmy w celu wyłudzenia danych logowania lub numerów kart płatniczych.
	Nieuprawnione wykorzystanie danych może również wynikać z ich nadmiernego udostępniania w Internecie, zwłaszcza w mediach społecznościowych. Publikowanie informacji o miejscu zamieszkania, planach urlopowych czy danych członków rodziny może prowadzić do naruszenia prywatności, a nawet zagrożenia bezpieczeństwa osobistego.
	Podstawową zasadą ochrony danych osobowych jest ograniczone zaufanie. Oznacza to, że nie należy podawać swoich danych każdemu, kto o nie poprosi.
Warto pamiętać, że:
· bank nigdy nie prosi o podanie hasła przez telefon,
· urząd nie żąda numeru konta ani PESEL-u przez SMS,
· policja nie prosi o przekazywanie pieniędzy ani danych osobowych.
	W razie wątpliwości najlepiej zakończyć rozmowę i samodzielnie skontaktować się z daną instytucją, korzystając z oficjalnego numeru telefonu.
	Dane osobowe należy podawać tylko wtedy, gdy jest to naprawdę konieczne, na przykład: w urzędzie (np. ZUS, urząd gminy), w banku lub placówce pocztowej, u lekarza lub w przychodni, przy zawieraniu umowy (np. energia, telefon, Internet). Zawsze warto zapytać, w jakim celu dane są zbierane i jak długo będą przechowywane. Jeżeli podanie danych nie jest obowiązkowe, senior ma prawo odmówić.
	Ochrona danych osobowych jest ważnym elementem bezpieczeństwa seniora. Przestrzeganie prostych zasad, ostrożność oraz znajomość swoich praw pozwalają skutecznie uniknąć wielu zagrożeń.
	W przypadku gdy podanie danych nie wynika z obowiązku ustawowego ani nie jest konieczne do zawarcia umowy, osoba fizyczna ma prawo odmówić ich udostępnienia bez negatywnych konsekwencji prawnych.
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